


Ford vroeger



Ford nu



Fixed Mindset vs Growth mindset

I want to 

avoid making

mistakes

I know best

I give up.

IΔll never be

that smart
This is good

enough

Is this my

best work?

Feedback

is valuable

I wonΔt give up

I improve

with practice

Mistakes help

me learn





KNVB



Nieuws



Hackers vragenvaak2% van de jaaromzetalslosgeld, terwijl het IT budget over het 
algemeen3-5% van de jaaromzetis. De boetevan de ransomware aanval(enkele
tonnen) zijndaarnaastniet de enigekostendie hiermeegemoeidgaan. 

Kostenzitten met name ook in:
- Reputatieschade
- Het niet kunnengevenvan onderwijsvoor 3 weken
- Inschakelenvan IT bedrijvenvoor incident response
- Verliesvan gegevens
- Herstelkosten
Bron: Dutch IT Channel



Eersteprioriteit zouuit moetengaannaar:
- Beschermingvan de medewerkerop technischvlak(beteredetectietooling)
- Beschermingvan de medewerkerdoor trainenbewuswording(security 

awareness)
- Identity and Access Management (zero trust ontsluitenvan toegangtot M365 

om account take-overs tegente gaan)
- Incident Beheer: incident reponse
- Back-up en herstel(cloud to cloud backup en archiving zijn onderdeelvan het 

pakket
-



1 Ad hoc

2 Herhaalbaar

3 Bepaald(streefniveau)

4 Beheerst

5 Continu verbeteren

















Phishing is STILL the primary risk surface 

of Email Attacks of the money lost due to Email Attacks

of organizations were

victim of a successful email attack

of organizations were victim of a successful spear phishing attack





The funny



The funny





The Bad



The Bad

No malicious payload (i.e., link or attachment) 

Making a simple request from a known contact

Impersonation 

techniques

Employee Impersonation



The Ugly



The Ugly Conversation Hijacking

One extra letter òsó in the email address 

dynamicquest.comvs. dynamicquests.com

Asking to make/update 

payment via ACH

Real email address



Wat zien we specifieknu gebeuren?





Top manierenhoe cybercriminelenAI gebruiken



ChatGPT



ChatGPT









1.44M

4.32M
3.76M 3.68M

4.67M 4.54M

5.59M

9.45M

Q1 2022 Q2 2022 Q3 2022 Q4 2022 Q1 2023 Q2 2023 Q3 2023 Q4 2023

Detection by Impersonation Protection (in millions)

ChatGPT

launch

Phishing met GenAI-based aanvallen



Julliekennenhem toch



Julle kennen hem toch



Detecting QR Code attacks using ML



Wij makenook fouten



Maarê





















Wij wetendat jij
beschermtbentê



Wij wetendat jij
beschermtbentê










